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RESUMEN

El objetivo de la presente investigacion fue indagar si existe la necesidad de activar el
poder punitivo del Estado boliviano, para tipificar la captacion digital infantil con fines
sexuales. El método descriptivo-analitico, utilizado, decanté que, en el contexto boliviano,
Internet y las Tecnologias de Informacion y Comunicacion, por las ventajas que ofrecen,
estan siendo utilizados por los agresores sexuales para acceder, ponerse en contacto en
linea y captar a nifios, nifias y adolescentes con el Gltimo propdsito de cometer delitos de
caracter sexual en su contra. En observancia a las normas internas e internacionales sobre
derechos del nifio, asi como la Observacién general N° 25 (2021); existiendo vacio legal
en el Cédigo Penal boliviano, resulta importante la tipificacién de dicha conducta, a efecto
de tutelar el derecho a la seguridad infantil en el espacio digital, una vida libre de violencia,
a la integridad sexual; asi como de precautelar su interés superior en el entorno digital;
pero también de prevenir y sancionar dichas conductas, tal como lo han hecho la legislacion
comparada de Uruguay y Guatemala.

Palabras claves: Captacion digital de nifios, ninas y adolescentes; violencia sexual infantil
y adolescente; violencia sexual digital; derecho a la seguridad infantil en el espacio digital.

ABSTRACT

The purpose of this paper was to investigate whether there is a need to activate the
punitive power of the Bolivian State, to criminalize the digital capture of children with
sexual purposes. The descriptive-analytical method used said that, in the Bolivian context,
due to the advantages they offer, Internet and the Information and Communication
Technologies, are being used by sex offenders to access, contact and capture girls, boys
and adolescents online to commit crimes of a sexual nature against them. In compliance
with domestic and international norms on the rights of the child, as well as the General
Comment N° 25 (2021); since there is a legal loophole in the Bolivian Penal Code, it is
important to criminalize such conduct; in order to protect their rights to security in the
digital space, to have a life free of violence, and sexual integrity; as well as their superior
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interest in the digital environment; but also, to prevent and punish such conduct; as the
comparative legislation from Uruguay and Guatemala have done.

Key Words: Digital recruitment of children and adolescents, child and adolescent sexual
violence; digital sexual violence; right to security in the digital space.

INTRODUCCION

Particularmente desde la Pandemia del COVID-19, autoridades de la policia boliviana, a
través de los medios de prensa, vienen informando casos de violacion, corrupcién y
extorsion sexual a victimas menores de edad, quienes habrian sido previamente
contactadas a través de redes sociales. Ante este fendmeno social, se pretende responder
a la interrogante: ¢existe la necesidad de activar el poder punitivo del Estado boliviano
para tipificar la captacién digital a nifios, nifias y adolescentes con la finalidad de cometer
delitos de caracter sexual?

El objetivo general es identificar los fundamentos facticos y juridicos para la prevencién y
sancion de la captaciéon digital infantil con fines sexuales. La hipdtesis que se intentara
comprobar refiere: La captacién digital de nifios, nifias y adolescentes con la finalidad de
cometer delitos de indole sexual, debe ser tipificada como delito por el Estado boliviano,
para tutelar los derechos: a la seguridad en el espacio digital, a una vida libre de violencia
e integridad sexual y de prevenir y sancionar esta conducta.

METODOLOGIA

El presente estudio responde a un tipo de estudio descriptivo del marco normativo, relativo
a la edad de la nifiez y adolescencia, asi como de violencia sexual infantil y adolescente,
se han identificado los delitos de indole sexual, de los que son sujetos pasivos prescritos
en el Cédigo Penal y otros relacionados.

La investigacién estd sustentada en los métodos de revision bibliografica, el historico ldgico
y el método de analisis sintesis (Burgo et al. 2019). El histodrico logico, facilito el estudio
de la evolucion en el tiempo del problema de la captacion de nifios, nifias y adolescentes;
por su parte los métodos de la revision bibliografica, el analisis sintesis y el analisis de
contenido permitieron desarrollar un analisis a profundidad y las comparaciones
exhaustivas del tema de investigacién.

La busqueda de la informacién en el proceso de la investigacion, estuvo orientada a las
siguientes categorias:

= Captacion digital de nifios, nifias y adolescentes
= La violencia sexual infantil y adolescente
= La violencia digital

= El derecho a la seguridad infantil en el espacio digital
DESARROLLO

Violencia sexual contra nifios, nifias y adolescentes

El Cédigo del Nifio, Nina y Adolescente (2014) establece: La etapa de la ninez esta
comprendida desde la concepcién hasta los doce (12) afios cumplidos y la adolescencia,
desde los doce (12) afios hasta los dieciocho (18) afios cumplidos (Art. 5). Violencia sexual,
“constituye toda conducta tipificada en el Cédigo Penal que afecte la libertad e integridad
sexual de una nifia, nifio o adolescente (Art.148.1I).

A tenor del Cddigo Penal boliviano (1997), constituyen: Delitos contra la libertad sexual:
Violacion de nifio, nifia o adolescente (Art. 308 bis); violacion en estado de inconsciencia
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(Art. 308 Ter. parr. 2); Estupro (Art. 319); Abuso deshonesto (Art. 312). Delitos contra la
moral sexual: Corrupcién de nifia, nifio o adolescente (Art. 318); Trafico de personas (Art.
321 Bis). Ultrajes al pudor publico: Pornografia de nifias, nifios o adolescentes y de
personas juridicamente incapaces (Art. 323 Bis). La Ley Integral contra la Trata, Trafico
de Personas (2012), prescribe: violencia sexual comercial (Art. 322).

Ill

La “violencia sexual” se usa a menudo como un término general para cubrir todos los tipos
de victimizacién sexual (UNICEF (c), 2022, pag. 1). Kelly, define como:

cualquier acto fisico, visual, verbal o sexual que es experimentado por la mujer o
nifa, en el momento o mas tarde, como amenaza, invasion o agresion, que tiene el
efecto de herirla o degradarla y/o le quita la capacidad de controlar el contacto
intimo (Kelly, 2013, p, 41)” [cita traducida] (Harder et al., 2020, p. 206).

La Organizacién Mundial de Salud (OMS), citada por Iniciativa Spot light, UNFPA y CLADEM
(2021, p. 6), alude que la violencia sexual infantil y adolescente implica:

La participacién de un nifio, nifla o adolescente en una actividad sexual que no
entiende plenamente y con respecto a la que no estad capacitado/a para dar su
consentimiento fundamentado, o para la cual el nifio, nifia o adolescente no esta
preparado de acuerdo con su nivel de desarrollo y no puede dar su consentimiento,
o que infringe las leyes o tabus de la sociedad (OMS, 2017; citado en Unicef Uruguay
y Ministerio de Salud Publica, 2018)".

Save the Children (2019), ensefia que “la violencia online (o violencia viral) es la que se
produce a través del uso cotidiano de las tecnologias de la informacién y la comunicacion”.
Iniciativa Spot light, UNFPA y CLADEM (2021, p. 12), agregan que la misma esta
relacionada, en mayor o menor medida, con la violencia sexual, y que este tipo de violencia
es un fendmeno aun invisibilizado a nivel social y politico, situacién que guarda relacién
con lo expresado por Rios Aro y Ocampo Eyzaguirre (2022).

A nivel global, se estima que 120 millones de nifias han tenido algun tipo de contacto
sexual contra su voluntad antes de cumplir los 20 afios (OMS, 2020, p. 2). En América
Latina y el Caribe, se estima que “1.1 millones de nifias adolescentes de 15-19 afios han
experimentado violencia sexual o cualquier otro acto sexual forzado (incluyendo desde la
infancia)” (UNICEF, 2020). En fecha 10 de junio de 2022, UNICEF expresa su preocupacion
ante las graves denuncias de violencia sexual contra nifios y nifias en Bolivia (UNICEF
Bolivia, 2022 ).

La violencia sexual ocurre en muchos entornos, incluido Internet. La violencia no solo
inflige dafio, dolor y humillacién a los nifios, también mata [cita traducida] (UNICEF, 2015),
“la violencia contra las mujeres y las nifias tiene consecuencias perjudiciales y duraderas
sobre su bienestar, salud y seguridad; pero también afecta al ambito econdémico, al
rendimiento académico, la productividad y el desarrollo de las sociedades y paises”
(Sistema de Naciones Unidas, 2020, pag. 8); el impacto de la violencia sexual en los nifios
puede ser de por vida y devastador a nivel fisico, psicoldgico y emocional [cita traducida]
(EPCAT, 2020, parr. 17).

Internet y las Tecnologias de Informacion y Comunicacion (TIC). Su incidencia
en la ninez y adolescencia.

El Estado Plurinacional de Bolivia, para 2017, tenia una poblacion aproximada de
11.216.000 de habitantes, 50,7% mujeres y 49,3%, hombres (INE, 2018). Segun Informe
de la ATT, a diciembre 2020, habia 10.909.280 conexiones a Internet (ATT, 2020, p. 3).
Datos de enero de 2022, decantan que el pais cuenta con 6,7 millones usuarios de internet;
de los que 15,91 Mbps tienen conexion a Internet movil a través de celulares; 8,45 millones
usuarios de redes sociales; en: Facebook, 7,65 millones; Instagram 1.85 millones y
Twitter, 416.9 miles (Kempt, 2022, parr. 3-8).
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La guia global del texto Legislating for the Digital Age, define el término: Tecnologias de
Informacion y Comunicacion (TIC), como sigue:

Conjunto diverso de herramientas y recursos tecnoldgicos utilizados. Estas
herramientas y recursos tecnoldgicos incluyen computadoras, Internet (sitios web,
blogs y correos electrénicos), tecnologias de transmision en vivo (radio, television
y transmision web), tecnologias de radiodifusién grabada (podcasting,
reproductores de audio y video y dispositivos de almacenamiento) y telefonia (fija
o movil, satélite, vision/videoconferencia, etc.) [cita traducida] (UNICEF (a), 2022,
pag. 170).

El Diccionario de la Real Academia Espanola (s.f), define Internet como la “Red informatica
mundial, descentralizada, formada por la conexién directa entre computadoras mediante
un protocolo especial de comunicacion”.

Kranzberg, ilustra que Internet, puede dividirse aproximadamente en tres capas: La red
de superficie o Surface web, es la coleccién de sitios web accesibles para los motores de
busqueda, que la mayoria de nosotros usamos a diario. La red profunda o Deep web,
contiene toda la informacién que esta fuera del alcance de los motores de busqueda como
videos a pedido y las cuentas de correo electronico. La red obscura o Dark web, es una
red virtualmente imposible de rastrear a la que se accede solo a través de software. la web
obscura facilita una amplia gama de delitos [cita traducida] (Drejer & Bales, 2018, p. 63-
64).

Sitios de redes sociales como Facebook; micro-blogging por ej. Twitter; blogs como
Wordpress,; uso compartido de medios, como: YouTube, Instagram, parpadeo, Snapchat;
enciclopedias en linea, como, Wikipedia; podcasting, Vgr. Blogtalkradio; votacién social,
como: digg; marcadores sociales por. €j., delicioso; juegos en linea y los mundos virtuales,
han aumentado la conectividad de Internet [cita traducida] (ITU, 2016, p. 15).

El entorno digital/en linea “abarca las tecnologias de la informacién y las comunicaciones,
incluidas las redes, los contenidos, los servicios y las aplicaciones digitales, los dispositivos
y entornos conectados, la realidad virtual y aumentada, la inteligencia artificial, la robdtica,
los sistemas automatizados, los algoritmos y el analisis de datos, la biometria y la
tecnologia de implante” [cita traducida](UNICEF (a), 2022, pag. 21).

Las TIC, nos proporcionan comunicaciones en tiempo real, sin fronteras, un casi ilimitado
acceso a la informacién y una amplia gama de innovadores servicios, [cita traducida] (ITU,
2016, pag. 70). Internet y las TIC han transformando las modalidades de reunién,
comunicacion e interaccion, “evolucion que resulta relevante para los nifios y nifas, pues
afecta a todos los aspectos de sus vidas” (Naciones Unidas, 2018, pag. 5). “La posibilidad
de acceder a las tecnologias digitales de forma provechosa puede ayudar a los nifos a
ejercer efectivamente toda la gama de sus derechos civiles, politicos, culturales,
econdmicos y sociales” (Comité de Derechos del Nifio, 2021, pag. 1).

Los nifos pasan mas tiempo en linea que en otras actividades; en todo el mundo, un nifio
se conecta a Internet por primera vez cada medio segundo. Crecer en linea les ofrece
ilimitadas oportunidades. A través de computadoras, teléfonos inteligentes, videoconsolas
y televisores, los nifios aprenden, imaginan y desarrollan sus redes sociales. Internet tiene
el potencial de ampliar horizontes y encender la creatividad [cita traducida] (UNICEF (b),
2022, parr. 1,2).

Internet y las TIC, su incidencia en la captacién de nifios, nifias y adolescentes
con fines sexuales

En cuanto a la captacion digital infantil, Internet y las tecnologias asociadas, brindan
nuevas y significativas oportunidades a los agresores para acceder y ponerse en contacto
con nifios y jovenes en linea [cita traducida] (UNICEF I. C., 2012, p. 2); “Los delincuentes
sexuales pueden utilizar las tecnologias digitales para abordar a los nifos con fines
sexuales” (Comité de Derechos del Nifio 2021, p.15), los agresores tienen un mayor acceso
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a los nifios a través de perfiles de redes sociales desprotegidas y foros de juegos en linea
[cita traducida] (GDC.UNICEF, 2020, parr. 2). El acoso infantil puede ocurrir en
plataformas de redes sociales, por correo electrénico, en salas de chat, a través de servicios
de mensajeria instantdnea y a través de aplicaciones, entre otras areas [cita traducida]
(ONUDC, 2019, p. 1).

La captacién de nifios con fines sexuales (también conocida como seduccidn de nifios o
grooming) «puede describirse como la practica mediante la cual un adulto se hace amigo'
de un niflo o nifia (a menudo por Internet, aunque también fuera de linea y no debe
descuidarse) con la intencion de abusar sexualmente de él o ella [cita traducida]
(Interagency Working Group, 2016, p. 49).

Sanjuan, alude: “Es un delito por el cual una persona adulta se contacta electronicamente
con un nino, nifia o adolescente, ganandose la confianza con el propdsito de involucrarle
en una actividad sexual. Esta puede ir desde hablar de sexo y obtener material del mismo
tipo hasta mantener un encuentro sexual” (Sanjuan, 2019, pag. 18).

El proceso de seducciéon generalmente consiste en identificar nifos objetivo; recopilar
informacidn sobre sus intereses por €j. deportes, religién, educacion y sus vulnerabilidades
para luego conectarse en linea y establecer un vinculo satisfaciendo sus necesidades
emocionales, simpatias [cita traducida] (Lanning, 2010, p. 44). El proceso de
embaucamiento presenta las siguientes fases:

- Vinculo de confianza, la persona agresora se contacta con la nifia, nifio o
adolescente a menudo mediante engafios o sobornos

- Aislamiento, persigue arrancarla de su red de apoyo natural (familiares, amistades
docentes)

- Valora el riesgo, el perpetrador o perpetradora se asegura de la privacidad; 4.
Ruptura de la indemnidad sexual y desestabilizacién 5. Peticién sexual, por ej.
puede sugerir un encuentro fisico (Sanjuan, 2019, pags. 18-20).

Las investigaciones han demostrado que la captacién de nifios por Internet con fines
sexuales no se realiza mediante un proceso lineal (Black et al., 2015; Elliot, 2017), sino
mediante un proceso dindmico impulsado por la motivacion y las capacidades del agresor,
y su habilidad para manipular y controlar a la victima (Aitken et al., 2018). El objetivo final
de la captacién de nifios por Internet es explotar o abusar sexualmente de la victima, ya
sea en linea (por ejemplo, manipulando o coaccionando a la victima para que se tome una
imagen o grabe un video sexualmente explicito y se lo envie al agresor), o fuera de linea
(por ejemplo, reuniéndose en persona con la victima para abusar sexualmente de él o
ella)” (EJ4, 2019, parr. 6).

Segun UNICEF (2014, p. 8), tanto las TIC, como los teléfonos mdviles e Internet, se han
convertido en facilitadoras y/o facilitadores de delitos sexuales contra los nifios, incluida la
produccidn y difusién de materiales de abuso [cita traducida] (UNICEF, 2019, p. 1), para
engafar, obligar y extorsionar sexualmente a los nifios, para producir material de abuso
infantil sin nunca reunirse con ellos [cita traducida] (EUROPOL 2020, p. 14); para el
ejercicio del grooming (UNODC, 2011, p. 2); asi como para el ejercicio de otras formas de
violencia en redes sociales o plataformas de mensajeria instantdnea [cita traducida]
(UNICEF (b) 2022, parr. 3).

Los avances tecnoldgicos han permitido que surjan nuevas formas de abuso (UNICEF,
2019. p. 1), como la “sextorsion”, para extorsionar a una victima, “el autor puede
amenazar con difundir fotografias intimas de la victima para extorsionarla a fin de obtener
mas fotografias o videos de actos sexuales explicitos o0 mantener relaciones sexuales con
la victima” (Naciones Unidas, 2018, pag. 10). La sextorsidon ocurre cuando una persona
chantajea a un nifio, nifia o adolescente con la amenaza de publicar contenido audiovisual
o informacion personal de caracter sexual que le involucra (Save The Children, 2019)

247 Volumen 2 | niumero 3 | septiembre-diciembre | 2022



Captacion digital de nifios, nifias y adolescentes para la comision de delitos de
indole sexual en Bolivia

La violencia en Internet puede suceder cuando: “Las personas se dirigen a nifias, nifios y
adolescentes con fines sexuales en redes sociales, videojuegos o plataformas de
mensajeria” (UNICEF, s.f, parr. 5). Los abusos sexuales de nifios en linea, pueden ocurrir,
por ejemplo, mediante la emisién de videos en directo, la produccién y distribucion de
material visual de abusos sexuales de nifilos (Comité de Derechos del Nifio, 2021, pag.
15); el ciberacoso (UNODC, 2011, p. 2).

La web oscura, permite a los delincuentes, realizar actividades delictivas desde el
anonimato [cita traducida] (UNICEF, 2019, p. 2); durante la pandemia del COVID, se
incremento el abuso sexual infantil y explotacion, tanto en la web de superficie como en la
web oscura [cita traducida] (EUROPOL, 2020, p 14).

Internet y las TIC, traen consigo riesgos serios para los niflos UNICEF (2022); constituyen
factores de alto riesgo digital: las imagenes personales subidas a Internet, el contacto con
desconocidos, el riesgo con desconocidos que crean cuentas falsas Facebook, WhatsApp,
Instagram (Benavidez & Duran, 2020, p.144); Uno de los mas dafinos es el contacto
directo y el abuso sexual de los nifios por parte de los delincuentes (EUROPOL, 2020, p.
14).

Captacion digital de nifos, nifas y adolescentes para la comision de delitos de
indole sexual en el contexto boliviano

El Sub director de la Fundacion Munasin Kullakita Bolivia, Ramirez, alude: a partir de la
pandemia por COVID, se registra “un incremento alarmante de anuncios sexuales en el
ambito digital” con datos de nifias, ninos y adolescentes. En 2019, aproximadamente 1.200
anuncios de contenido sexual y -también es alarmante la naturalizaciéon de algunos tipos
de péaginas, como las de Sugar Baby-. Los anuncios de actividades sexuales vinculadas a
adolescentes que se dan en las plataformas digitales como Facebook, Whatsapp, Tik Tok,
que en muchos casos son utilizadas por delincuentes digitales que redireccionan a enlaces
de contenido pornografico y ofertas sexuales (justicia.gob.bo, 2021; Garcia Campos,
2021).

Respecto a la captacion digital infantil con fines sexuales, la jefa de la Unidad de Atencion
a la Familia del Municipio de El Alto, Gil, senala que en los Gltimos meses se incrementaron
denuncias con un prevalente modus operandi: agresores que captan a nifias a través de
redes sociales, las violan o cometen abuso sexual, graban la vejacién y las amenazan con
subir a Internet el video, para cometer el ilicito en reiteradas ocasiones. Segun Pagina
Siete, el jefe de la Division de delitos contra Menores de la Fuerza Especial de Lucha contra
la Violencia, Cepel, corrobora lo sefalado y acentla -si bien este tipo de hechos ya se
registraban desde hace algunos afios, en 2020 y 2021, aumentaron por la pandemia; las
victimas, “Antes tenian entre 15 y 17 afios, hoy tienen 11, 12 y 13 afios” (Zapana, 2021,
parr. 1-5, 17).

La Division de Trata y Trafico de Personas de la Fuerza Especial de Lucha Contra el Crimen
(FELCC), indica haber atendido un caso de corrupcidon de menores, cuya victima habria
sido captada por redes sociales (Bolivia.com.bo, 2020). Siete de cada 10 menores
bolivianas son victimas de acoso en linea; segun la representante del Fondo de Poblacién
de las Naciones Unidas (UNFPA) en Bolivia, Kinoshita, el ciberacoso, grooming (engafio
pederasta), ciberbullying y extorsion son algunos riesgos a los que se exponen las nifias y
adolescentes. La analista del programa Adolescencia y Juventud del UNFPA, Beltran, resalta
-en Bolivia, no hay normas que tipifiquen estos delitos, aunque el riesgo si conlleve a
crimenes como la trata y trafico de personas, explotacion sexual, violacién y otros- (Molina,
2022).

El jefe de la divisién cibercrimen de la Fuerza Especial de Lucha Contra el Crimen (FELCC)
de La Paz, Chambi, sefiala: los delincuentes escogen a sus victimas, buscan sus
tendencias, gustos y de acuerdo con eso, las abordan “usando perfil falso”; Gltimamente
las victimas “estan siendo abordadas a través de los juegos en linea, como: Free Fire
y Roblox, entre otras aplicaciones que permiten mantener una conversaciéon mediante el
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chat en linea” y explica: “Primero, los captadores conversan con menores de edad en el
chat de juegos o redes sociales, ganan su confianza y después les piden sus nameros
celulares y se comunican a través de aplicaciones como WhatsApp. De un vinculo de juego
pasan a otro tipo de relacién. Es en ese momento en que comienzan a sacar mas
informacién a las victimas para cometer el delito”.

Indica, asimismo, los delitos mas comunes son: violacién, abuso sexual, extorsion,
secuestro y trata y trafico; si bien las mayores victimas son nifas, pero también hay
muchos casos que involucran a nifios, y adiciona: "Los agresores mandan crédito para el
celular de la victima para conseguir una cita o pedir fotos. En caso de conseguir una cita,
los agresores las llevan a las victimas a lugares alejados y las violan o las abusan
sexualmente. Filman las agresiones y obligan a las niflas a dejarse sacar fotografias
intimas. Usan después ese material para extorsionar a las victimas. Les indican que si no
aceptan mas encuentros publicaran en redes sociales”.

Resalta que la forma de captar a las victimas aln no estd tipificada y que la tecnologia es
el medio por el cual se comete el delito.

Finalmente, el analista de ciberseguridad del Observatorio de Cibercrimen, Diaz, acentua:
“ahora estos delitos son mas comunes, pues si antes registraban uno cada mes, hoy son
ocho en el mismo periodo de tiempo” (Zapana, 2021, parr.12-16, 18,19 y 22).

Segun la directora de la Fiscalia Especializada en Delitos en Razén de Género y Juvenil, de
la Fiscalia general del Estado, en el primer trimestre de 2021, se registraron casos de:
Abuso Sexual 528, Violacion 542, Violacion de Infante, Nina, Nifio o Adolescente 436,
Estupro 375, entre otros. (Fiscalia General del Estado, 2022, parr. 3).

Legislacion comparada

El Codigo Penal de la Republica Oriental del Uruguay, en el Libro II, Titulo X - De los delitos
contra las buenas costumbres y el orden de la familia, capitulo IV - De la violencia carnal,
corrupcién de menores, ultraje publico al pudor, establece:

“Art. 277 bis El que, mediante la utilizacion de tecnologias, de internet, de cualquier
sistema informatico o cualquier medio de comunicacién o tecnologia de trasmisidn
de datos, contactare a una persona menor de edad o ejerza influencia sobre el mismo,
con el propdsito de cometer cualquier delito contra su integridad sexual, actos con
connotaciones sexuales, obtener material pornografico u obligarlo a hacer o no hacer
algo en contra de su voluntad sera castigado con de seis meses de prisién a cuatro
anos de penitenciaria. Agregado/s por: Ley No. 19.580 de 22/12/2017 articulo 94"
(Uruguay, Cdédigo Penal N° 9155, actualizado)

Por Decreto N° 17-73, el Congreso de la Republica de Guatemala, crea dos delitos
cometidos en contra de la Nifiez y Adolescencia a través de Medios Tecnoldgicos, el
inherente al tema que nos ocupa prescribe:

"Articulo 190 Bis. Seducciéon de nifios, ninas o adolescentes por el uso de las
tecnologias de informacion. Quien, a través de todo tipo o clase de medios
tecnoldgicos, valiéndose o no del anonimato, contacte a cualquier nifio, nifa o
adolescente con el propdsito de:

- Solicitar o recibir material con contenido sexual o pornografico, propio o de terceras
personas, ya sea que incluya o no medios audiovisuales.

- Tener o facilitar con tercera persona relaciones sexuales.

- Facilitar la comision de cualquier otro delito contra la libertad o indemnidad sexual
del nifio, nifia o adolescente contactado” (Congreso de la Republica de Guatemala,
2022).

Los delitos descriptos, tienen lugar en el entorno digital, son delitos, pluriofensivos y de
sujeto pasivo calificado, es decir los nifios, nifias y adolescentes.
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Marco normativo constitucional e internacional sobre los derechos de los nifos,
nifas y adolescentes.

La Constitucion Politica del Estado (2009), regla: los derechos a la integridad sexual a no
sufrir violencia sexual; la obligacion del Estado de adoptar las medidas para prevenir,
eliminar y sancionar la violencia de género y generacional, de garantizar la prioridad del
interés superior del nifio, nifa y adolescente (Art. 15); la prohibicion y sancién de toda
forma de violencia contra las nifias, nifios y adolescentes (Art. 61.1.). La Ley Integral para
Garantizar a las Mujeres una Vida Libre de Violencia (2013), sefiala: El Estado asume como
prioridad la erradicacion de la violencia hacia las mujeres (Art. 3).

Las normas que integran el bloque de constitucionalidad, como: La Declaracion Universal
de Derechos Humanos (1948) y el Pacto Internacional de Derechos Civiles y Politicos
(1966), prescriben la igualdad ante la ley e igual protecciéon, (Art. 7 y 26). La Convencion
Americana (1969), el derecho de todo nifio a las medidas de proteccion del Estado (Art.
19). La Convencion sobre la Eliminacién de todas formas de Discriminacién contra la Mujer,
la obligacion de los Estados de adoptar medidas legislativas que prohiban la discriminacion
contra la mujer (Art. 2). La Convencién Belém Do Para (1994), la obligacion de los Estados
de incluir en su legislacion interna normas penales necesarias para prevenir, sancionar y
erradicar la violencia contra la mujer (Art. 7 c). La Convencion sobre Derechos del Nifio
(1990), la obligacion de los drganos legislativos, de atender el interés superior del nifio
(Art. 3 .1), de adoptar medidas legislativas para dar efectividad a los derechos de los nifios
(Art. 4), de proteger al nifio contra todas las formas de explotacién y abuso sexuales (Art.
34). En este mismo sentido, Salazar Orozco (2021), coincide con lo expresado por estos
organismos.

Entre otras normas internacionales, se tiene: El Protocolo facultativo de la Convencion
sobre los Derechos del Nifio relativo a la venta de nifos, la prostitucion infantil y la
utilizacion de nifios en la pornografia (2002), que prescribe la obligacion de los Estados de
prohibir la prostitucién y pornografia infantil (Art. 1), proteger contra el abuso sexual (Art.
34). El Convenio sobre la ciberdelincuencia o “"Convenio de Budapest” (2001), prescribe la
obligacién de los Estados parte, de tipificar en su derecho interno delitos relacionados con
la pornografia infantil cometidos mediante el uso de un sistema informatico (Art. 9). La
Convencion del Consejo de Europa para la Proteccién de los Nifios contra la explotacion y
el Abuso Sexual “Convenio de Lanzarote” (2007), prescribe la obligacion de los Estados
parte de adoptar medidas legislativas para tipificar como delito, las proposiciones a nifios
con fines sexuales, mediante las TIC (Art. 23).

La Observacion general nium. 25 (2021) relativa a los derechos de los nifios en relacion
con el entorno digital, establece: “4. Los derechos de todos los nifios deben respetarse,
protegerse y hacerse efectivos en el entorno digital”. Los Estados deben cerciorarse de
que, en la regulacion, y la utilizacién del entorno digital, el interés superior de todos los
ninos sea una consideracién primordial; 21. La obligacién de hacer efectivos sus derechos,
incluido el derecho de proteccién, en relacién con el entorno digital; 23. de aprobar
legislacién nacional y actualizar la existente a fin de garantizar un entorno digital
compatible con los derechos previstos en la Convencién y sus Protocolos Facultativos
(Comité de Derechos del Nifio, 2021).

En cuanto al acceso a la justicia para victimas de delitos en entornos digitales, indica: que
los ninos se enfrentan a dificultades debido a “la falta de_legislacion que sancione las
violaciones de los derechos de los nifos especificamente relacionadas con el entorno
digital”, dificultades para obtener pruebas o identificar a los autores, entre otros factores
(Comité de Derechos del Nifio, 2021, pag. 8). En coherencia con lo sefalado Webinar
“iAlerta! ante la violencia digital”: Es urgente visibilizar la violencia digital de género,
concluyé

“la urgencia de que los Estados promuevan normativas relacionadas a la prevencion,
sancién y reparacion a las victimas de la violencia digital tomando en cuenta que
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por la pandemia de la COVID 19, el tipo de interaccion social fue alterado por los
medios tecnoldgicos convirtiéndose en espacios de comunicacion, pero también en
medios de alto riesgo para la vulneracion de los derechos de las mujeres” (UNFPA
Bolivia, 2022)

A criterio de Ricoy Pérez y Suarez Cedefio (2021) y Tellez Rodriguez (2020), que en la
actualidad existe la necesidad urgente de que los diferentes gobiernos y Estados, puedan
promover normativas relacionadas a la prevencion y sancion de este tipo de delitos.

CONCLUSIONES

Para formular las conclusiones, partiremos respondiendo a la pregunta: éexiste la
necesidad de activar el poder punitivo del Estado boliviano para tipificar la captacién digital
a nifios, ninas y adolescentes con la finalidad de cometer delitos de caracter sexual?

Internet y las Tecnologias de Informacion y Comunicacion (TIC), han transformando las
modalidades de reunién, comunicacion e interaccién han traido grandes beneficios para el
acceso a la informacion y comunicacién, para la educacién, desarrollo y creatividad de los
nifios, nifas y adolescentes. Su uso provechoso, les permite el ejercicio de sus derechos
civiles, politicos culturales, econdmicos y sociales. Pero también han traido riesgos para el
ejercicio de la violencia sexual por pederastas.

Internet y las nuevas Tecnologias de Informacion y Comunicaciéon (TIC), por las ventajas
gue ofrecen como el anonimato, dificil rastreo, la utilizacién de cuentas y perfiles falsos,
estan brindando nuevas y significativas oportunidades a los agresores sexuales, para
acceder, ponerse en contacto en linea y captar a nifios, nifas y adolescentes con el
propdsito final de cometer cualquier delito de caracter sexual.

En el contexto boliviano, Internet y las TIC estan también facilitando la captacion de ninos,
nifias y adolescentes para fines sexuales; los depredadores sexuales, desde cuentas y
perfiles falsos, de juegos en linea: Free Fire y Roblox; utilizando diversas tacticas de
engano y manipulacion estan contactandose en linea con nifios, nifias y adolescentes para
captarles y cometer delitos de indole sexual como: violacién, corrupcidén, pornografia,
comercio sexual, extorcion sexual, entre otros.

El Codigo Penal boliviano, no tiene contemplado delitos de violencia sexual digital infantil,
o de sujeto pasivo calificado en el entorno digital, como lo tiene la legislacién comparada
de la Republica de Uruguay y Guatemala. Ante el vacio legal y falta de tipificacion de la
conducta de: captacién digital a ninos, nifas y adolescentes con la finalidad de cometer
cualquier delito de caracter sexual, el Estado boliviano, estd permitiendo la comisién
reiterada de esta conducta de captacion digital infantil con fines sexuales y la consiguiente
impunidad de los agresores, pero ademas esta dando un mensaje a la sociedad de que
esta conducta es permitida y tolerada.

A partir de las normas constitucionales y las que integran el bloque de constitucionalidad,
las nifias, nifios y adolescentes, tienen derecho: a la integridad sexual, a no sufrir violencia
sexual, a la igualdad ante la ley e igual proteccion de la ley. El Estado boliviano, tiene la
obligacién de asumir sus obligaciones internacionales a tiempo de ratificar los Tratados y
convenios de Derechos Humanos y de garantizar el interés superior, es decir dar
preeminencia a sus derechos; de protegerles contra todas las formas de violencia sexual,
explotacion y abuso sexuales; asi como la de adoptar medidas legislativas e incluir en la
legislacion interna normas penales para prevenir, sancionar y erradicar la violencia sexual
contra los nifios, ninas y adolescentes en el entorno digital; asi como de promover sus
derechos en dicho espacio.

A través de la adopcion de medidas legislativas como la: captacién digital a nifios, nifas y
adolescentes con la finalidad de cometer delitos de caracter sexual, el Estado Boliviano;
tutelara bienes juridicos relevantes de los nifios, nifias y adolescentes, como el derecho a
la seguridad en el espacio digital, a una vida libre de violencia y a su integridad sexual;
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prevendra y sancionara dicha conducta; precautelara su interés superior en el entorno
digital, tal como lo ha hecho la legislacion comparada de Guatemala y Uruguay

La tipificacion del delito que se propone visibilizara la aludida conducta; materializara el
derecho del acceso a la justicia y la reparacién en favor de las victimas de violencia sexual
digital; facilitara la investigacion pronta, diligente y especializada de las victimas de estas
conductas; pero ademas regulara la modificacion de las reglas de la competencia.
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